Kurumsal e-posta hesaplari ve birimler tarafindan verilen servislere (kullanici
bilgisayarlarinin isletim sistemleri erisimi, web servisi erisimleri vb.) kullanici hesabi ve
parola ile yapilan yetkilendirmelerde dikkat edilmesi gereken hususlar asagida
belirtilmigtir.

Parolalar Zayifliga Karsi Kontrol Edilmelidir:

Parola tanimlama ya da parola degisikligi islemlerinde gugclu parolalar olusturulmalidir.
Bu amagla guglu parola yapisina uygun parola olusturulmasi i¢in gerekli talimatlar
asagida belirtilmistir.

En az 8 (sekiz) karakterli olmahdir.

icerisinde en az 1(bir) tane blylk ve en az 1(bir) tane kiglk harf bulunmalidir.
icerisinde en az 1(bir) tane rakam bulunmalidir.

icerisinde en az 1(bir) tane 6ézel karakter bulunmahdir (@, !,?,+,$,#,&,/.{,* vb).
Ayni karakterler pes pese kullanilmamalidir (aaa, 111, XXX, ababab vb).
Kelime veya rakam sirali karakterleri kullaniimamalidir (abcd, asdf, aaabbb,
qgwerty, zxcvb, 12345678, 123321 vb).

Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak
kullaniimamalidir (Ornedin ad,soyad, dogum tarihi, aile bireylerinin isimleri,
cocuk adi, cocuk dogum tarihi, telefon numarasi veya adres bilgileri vb).

Cogu kisinin kullanabildigi ayni veya ¢ok benzer ydntem ile gelistiriimis parolalar
kullaniilmamalidir.

Birden ¢ok bilgisayarda veya uygulamada ayni kullanici adi ve parola
kullaniilmamalidir.

Kurum igi ve kurum digi hesaplar igin kullanilan parolalar ayni olmamalidir.

Parolalar Belirli Siirelerde Degistirilmelidir:

Parola yenileme suresi 90 ginu gegcmemelidir.
Herhangi bir tehdit algilanmasi durumunda parolalar degistiriimelidir.



Parolalar Bagkalari ile Paylasiimamalidir:
e Hesap bilgileri baskalari ile paylasiimamaldir, bagskalari tarafindan ele
geciriimemesi igin guvenli sekilde korunmalidir.
e Parolalar bagkalarinin gorebilecegi sekilde kagitlara ya da dijital ortamlara
yazilmamalidir.
e Kurumsal e-posta ve kullanici hesaplarinin korunmasi ve saklanmasi
kullanicinin sorumlulugundadir.



